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مثلث 
توسعه کلاهبرداری های 

اینترنتی

در آغازین روزهای ســال تحصیلی جدید 
خبر طرحی یک فوریتی با امضای 57 نماینده 
مجلس با عنوان »رفع انحصار از زبان انگلیسی 
در نظــام آموزش همگانی کشــور« در چند 
خبرگزاری رســمی منعکس شد. تناقض این 
طرح با یکی از اصول مصرح در قانون اساسی 
و عدم تطابق آن بــا واقعیت های اجتماعی و 
وظایف ذاتی آمــوزش و پرورش تا جایی بود 
که در میان مخاطبان فرهنگی چندان جدی 
گرفته نشد، با این حال به دلیل اهمیت موضوع 
و بــا پیش بینی هرچنــد ضعیف تصویب این 
طرح در مجلس، لازم است ابعاد و زوایای این 

مسئله با رویکردی جامع و تخصصی تبیین و 
روشن شود.

 نگاهی به طرح پیشنهادی 
رفع انحصار از زبان انگلیسی

به موجب طرح یک فوریتی »رفع انحصار 
از زبان انگلیســی در نظــام آموزش همگانی 
کشور« که با امضای 57 نماینده مجلس ارائه 
شده اســت، تمامی زبان های انگلیسی و غیر 
انگلیسی اختیاری و از محیط مدرسه خارج و 
به آموزشگاه های آزاد سپرده می شود. هزینه 
آموزش نیز بر عهده دانش آموزان اســت. پس 
از تصویب این طرح در مجلس، آموزش زبان 
فقط در مقطع دبیرستان و آن هم در بیرون از 
مدرسه و در آموزشگاه های آزاد انجام می شود و 
هزینه آن نیز بر عهده دانش آموزان خواهد بود.
هرچنــد بــا اولین نــگاه به ایــن طرح 
پیشنهادی، مغایرت آشــکار آن با اصل سی 
ام قانون اساسی مبنی بر آموزش رایگان کاملا 
آشکار و بدیهی است، متاسفانه حتی ساختار 
و محتوای اجرایی آن نیز پر از اشکال و تناقض 
بوده با واقعیت های علمی و اجرایی در آموزش 
و پرورش هیچ سنخیتی ندارد. بی شک نقاط 
ضعفــی همچون نادیده گرفتن پیشــرفت ها 
و ظرفیت های علمی کشــور، برون ســپاری 
آموزش، نقض قانون اساسی و نهایتاً مهیا کردن 
زمینه برای نفوذ فرهنگی موسسات خارجی از 
 اشکالات اساســی چنین طرحی است که در 
مجلس و نهایتاً در شورای نگهبان - به فرض 
تصویب در مجلس- از نظرها دور نخواهد ماند.

در بخشی از این طرح می خوانیم : »میزان 
ارائــه خدمات آمــوزش همگانی درخصوص 

هر زبان متناســب با مشــارکتی خواهد بود 
که کشور یا کشــورهای طرف تفاهم در یک 
برنامه حداقل 15ساله از طریق همکاری های 
علمی و فنی، اعزام مدرس و ارئه بورسیه برای 
تربیت مدرس و معلم و پردیس های بین المللی 
دانشــگاه های کشور و بخشــی از هزینه های 
برقراری دوره های آموزشی در مناطق محروم 
و کمک هزینــه دانش آموزان فاقد توان مالی 

تقبل خواهند نمود.«
در این مورد بهتر است نمایندگان توضیح 
کافی دهند که کشور مورد تفاهم با چه قصد 
و انگیزه ای کمک هزینه دانش آموزان و معلمان 

ما را در طی این دوره 15 ساله تامین می کند؟ 
اصلًا معلم و دانش آموز قرار است نمک پرورده 
کدام کشــور یا موسســه داخلــی و خارجی 
شــوند و آن موسسات در ازای آن متقابلًا چه 
انتظاراتی خواهند داشت؟ اگر می توان در ازای 
این خدمت بودجــه ای را صرف آموزش زبان 
فارسی در کشــور مقابل کرد و در این سطح 
بودجه ای موجود است چرا پیشنهاد هزینه کرد 
آن را برای تامین تجهیزات آموزشی در مناطق 
محروم و تشکیل کلاس های ضمن خدمت برای 
معلمان نمی کنید؟! اگر هم آموزش و پرورش 
می توانــد بودجه آن را تامین کند چرا اکنون 
این مبالغ صرف امکانات کمک آموزشی برای 
تقویت آموزش زبان و اصلاح ساختارها نشود؟! 
البته عنوان این طرح نیز که علی الظاهر 
در پوشش سخنان مقام معظم رهبری در مورد 
ساماندهی آموزش زبان و رفع انحصار از زبان 
انگلیسی در نظام آموزشی است هرگز در سطح 
محتوا، هدف و نتیجه خود، آن منویات را دنبال 
نکرده، بلکه در عمل حتی متضاد با رهنمودهای 
ایشان است. رفع انحصار از زبان انگلیسی اصلًا 
مفهوم پیچیده ای نیست! به بیان ساده منظور از 
مطرح کردن رفع انحصار از سوی ایشان حذف 
زبان انگلیسی از برنامه درسی مدارس نبوده، 
بلکه منظور محدود نشــدن به زبان انگلیسی 
با افزودن تعداد دیگری از زبان ها در مدرســه 
بنابر انتخاب و علاقه دانش آموزان بوده است.

 ملاک ارزیابی چیست؟
ســؤال مهم از پیشنهاد دهندگان محترم 
در مجلس این اســت که با چه رویکرد علمی 
به این ارزیابی رســیده اند که آموزش زبان در 

مدارس موفق نبوده و باید آن را به آموزشگاه ها 
محول کرد؟ اگر ملاک ایشــان نتایج و نمرات 
ضعیف دانش آموزان در کنکور سراسری است 
باید گفت که دلیل این ضعف وجود سؤالاتی 
دشوارتر از حد معمول و حتی خارج از محتوای 
کتاب درســی، پایین بــودن ضریب و به تبع 
اهمیت درس زبان در کنکور و گنجاندن بخش 
زبان انگلیســی در آخرین سؤال در دفترچه 
ســؤالات آزمون عمومی است. در این مورد و 
در یک نظرسنجی، بیش از 50 درصد از پرسش 
شوندگان مهم ترین دلیل پایین بودن میانگین 
درس زبان در کنکور را ســختی بیش از حد 

معمول ســؤالات زبان و عدم تطابق سؤالات 
با محتوای کتاب های درســی زبان انگلیسی 

عنوان کردند.
از ســوی دیگر چنانچه میزان تســلط به 
مهارت هــای ارتباطی مورد نظــر نمایندگان 
بــوده باید گفت که رویکرد جدید در مدارس 
به تازگی اجرا شده و امسال که اولین دوره 6 
ســاله آن به سرانجام رسیده - بنابر اظهارات 

طرح و در نتیجه چنین استدلالی می توان فرضاً 
آموزش قرآن را به این دلیل که دانش آموزان 
ما در مدرسه و پس از سال ها آموزش، توانایی 
فهــم، قرائت و ترجمه قــرآن کریم را آنگونه 
که شایســته است کسب نمی کنند از مدرسه 
خارج و صرفاً به حوزه های دینی واگذار کرد؟ 
یا ورزش را به باشگاه های ورزشی و ریاضیات 
را به کلاس های آموزش چرتکه محول نمود؟! 

  لزوم بازنگری جدی
  در» برنامه درسی ملی « 

و کتب زبان در مدارس
با تغییر رویکرد آموزش زبان در مدارس- 

برگرفته از برنامه درسی ملی- حرکت مثبتی 
در سطح کشــور آغاز شده است که به شرط 
تامین امکانات و رفع اشکالات نتایج خوبی برای 
آن قابل تصور اســت. در رابطه با این سری از 
کتاب های زبــان پژوهش های مختلفی انجام 
شــده اســت. درمورد کتاب دهم طبق نتایج 
یــک پژوهش، دبیران کتــاب زبان پایه دهم 
را به لحاظ محتوا مناسب و از نظر جنبه های 

محتوای بسته آموزشی تولید شده نیز چندان 
که باید به دســت معلم و دانش آموز در سطح 
کشور نرسیده و برقراری ارتباط با مجامع علمي 
و دانشگاهي نیز آنچنانکه مورد نیاز است جدی 

گرفته نشده است.
در شروع آموزش زبان در پایه هفتم، شاهد 
بودیم که کتاب با روشی در آموزش خصوصاً در 
مورد الفبا که مشابهی در جهان نداشته و بعضاً 
درماندگی فراگیران عادی را درپی داشت آغاز 
شــد. در این مورد اصلاح و ویرایش کتاب کار 
در پایه هفتم مهر تاییدی بر غیر علمی بودن 
این روش بود که البته باید در کتاب دانش آموز 

نیز این اصــلاح صورت پذیرد. در انتهای این 
دوره نیــز در پایه دوازدهم بدون تامین کافی 
امکانات سمعی و بصری، محتوای شنیداری و 
مقاله نویســی حدود 40 درصد از نمره نهایی 

به این دو مهارت اختصاص داده شده است!
در این زمینه ارائه محتوای شــنیداری با 
حجم و زمان بیشــتر و استفاده از سخنورانی 
بومــی بــا صداهایی گیرا و جــذاب می تواند 

محمد محمدی

موضوع کلاهبرداری های اینترنتی و مشــکلات مــردم در این حوزه علی رغم نگاهی به طرح پیشنهادی برخی از نمایندگان مجلس
هشدارهای مکرر پلیس فتا و توصیه های فنی بانک مرکزی، روندی افزایشی داشته 
است. موضوعی که بازهم کمبود آموزش و فرهنگ سازی در آن احساس می شود. روزنامه 
جوان در گزارشی به بررسی مشکلات این روزهای مردم در زمینه کلاهبرداری های 

اینترنتی و راه کارهای پیشگیری از سوء استفاده فرصت طلبان پرداخته است.
روند رو به رشد و تصاعدی جرائم اینترنتی ناشی از فرصت طلبی خلافکاران در کنار ناآگاهی 
و نبود آموزش کافی مردم از استفاده از فضای مجازی و حذف قبض های کاغذی بدون مقدمات 
فرهنگی، مثلثی را تشکیل داده که در آن سود جویان به شدت فعال شده اند. کار به جایی رسیده 
که از ابتدای سال جدید ۸0 درصد مراجعان به پلیس فتا در حوزه جرائم اقتصادی فضای سایبری 
اعلام شکایت داشته اند؛ 64 درصد از این آمار مرتبط با برداشت های غیرمجاز بانکی با دستیابی 

به اطلاعات )رمز دوم( قربانی بوده است.
بانک مرکزی در اطلاعیه ای اعلام کرد: »با توجه به افزایش تعداد سایت های جعلی در فضای 
پرداخت کشــور، بانک مرکزی از دارندگان کارت های بانکی درخواست می نماید، هنگام انجام 
عملیات بانکی و خرید در فضای مجازی، توجه و دقت لازم را به عمل آورده و از ورود و افشای 
اطلاعات کارت خود در ســایت های نامعتبر و مشــکوک خودداری نمایند.به اطلاع هم میهنان 
گرامی می رساند این بانک در راستای صیانت و محافظت از دارایی مشتریان و به منظور مقابله با 
سایت های جعلی و جلوگیری از فیشینگ درگاه های پرداخت همواره اقدام به شناسایی درگاه های 

تقلبی و پیگیری جهت مسدودسازی و غیرفعال شدن این درگاه ها می نماید.
در واقع، درگاه های جعلی پرداخت یا فیشــینگ توسط مجرمان سایبری به منظور سرقت 
اطلاعات کارت مردم، طراحی شده و در اینترنت بارگذاری می شوند. در این میان، با توجه به اینکه 
اطلاعات کارت )شماره کارت، رمز دوم، تاریخ انقضا و کد CVV2( برای انجام تراکنش های کارتی 
اینترنتی مانند خرید و انتقال وجه کارت به کارت استفاده می شود، مجرمان همواره سعی در سرقت 
این اطلاعات با فریب مردم از طریق صفحات فیشینگ دارند. بانک مرکزی با همکاری بانک ها و 
مؤسسات اعتباری و شرکت های ارائه دهنده خدمات پرداخت، اقدامات پیشگیرانه متعددی برای 
حفاظت از دارایی شهروندان در برابر این نوع کلاهبرداری ها به انجام رسانده اند که از آن جمله 
 ،)https://shaparak. ir(می توان به تجمیع درگاه های پرداخت معتبر ذیل دامنه شــاپرک 
به کارگیری گواهی های امنیتی معتبر، ارائه رمز دوم پویا به مشــتریان و رصد و پایش مســتمر 

درگاه های پرداخت در فضای مجازی اشاره کرد.
به موازات اقدامات پیشــگیرانه فوق، این بانک با همکاری بانک ها و مؤسســات اعتباری، 
شــرکت های ارائه دهنده خدمات پرداخت و شرکت های تابعه خود با رصد شبکه های اجتماعی 
و بهره گیری از قابلیت های مراکز رصد و پایش درگاه های شــبکه پرداخت کشــور و نیز تعامل 
با نهاد هایی نظیر دادســتانی، پلیس فتا و مرکز ماهر اقدام به مسدود سازی تعداد زیادی سایت 

جعلی کرده است.
در پایان از مشــتریان بانک ها و مؤسسات اعتباری که اقدام به انجام تراکنش های اینترنتی 
می نمایند درخواســت می شود ضمن توجه به اعتبار درگاه های مورد استفاده در فضای مجازی 
از رمز دوم پویا که توسط بانک ها و مؤسسات اعتباری ارائه می شود استفاده نمایند. امید است 
اقدامات انجام شــده در کنار ارتقای آگاهی عموم مشــتریان بانک ها موجبات کاهش اقدامات 

مجرمانه را در فضای مجازی فراهم آورد.«

مطرح شده و ســؤال اینجاست که منظور از 
رویکرد ارتباطی دقیقاً چیست؟ این رویکرد چه 
مشخصاتی دارد و آیا کتاب زبان انگلیسی در 
همه بخش ها به آن پایبند بوده است؟ و اینکه 
آیا در سنجش و آزمون سازی نیز باید مطابق 

این رویکرد عمل کرد یا خیر؟
»فراتــر رفتن از دایره تنــگ نظریه ها و 
رویکردها« نیز دیگر عبارت به کار رفته در این 
برنامه و در رابطه با درس زبان خارجی اســت 
که نیاز به توضیح و تفسیر کامل و دقیق دارد.
 سخنی با پیشنهاد دهندگان طرح

 بــا توجه بــه تجربه تاســیس مدارس 
غیرانتفاعی و مصائب مافیای کنکور، از اکنون 
می توان پیش بینی کرد که از این طرح جدید 
نیز غول بچه ای از چراغ جادو بیرون بیاید که 
در آینده نزدیک از غول کنکور هم فربه تر شود! 
یک نمونه از این مشکلات افزایش هزینه 
خانوار در این شرایط اقتصادی و از سوی دیگر 
ایجاد رانت مالی برای بعضی از آموزشــگاه ها، 
موسسات زبان و ناشــران در صورت تصویب 
اســت. در این صورت نمایندگان محترم این 
چک ســفید را از جیب چه کسانی و به کدام 

مقصد حواله می کنند؟!
این بزرگــواران به چه میــزان پای درد 
دل معلمان زبان و مولفین کتاب های درسی 
مدارس نشســته و در جهت حل مشــکلات 
آموزشــی آنها و رفع کمبودها طرح های یک 
یا دو فوریتی داده اند؟ بسیاری از مدارس ما از 
کمترین امکانات صوتی هم برخوردار نیستند 
تا جایی که در آزمون نهایی امسال این معضل 

به شدت تاثیر خود را نشان داد.
این نمایندگان محترم به نیکی می دانند 
که بخش بســیار ناچیــزی از بودجه هزاران 
میلیاردی شرکت های دولتی می تواند بسیاری 
از کاستی ها در زمینه آموزش زبان در مدارس 
را مرتفــع کند، حال این عزیزان در این مورد 

چه اقدامی کرده اند؟  
هرچنــد نگارنــده بر این باور اســت که 
پیشرفت علمی کشــور و کسب رتبه نخست 
علمی در منطقه بدون تســلط دانشجویان به 
زبان انگلیسی ممکن نبوده است؛ با این حال 
پیشنهاد می کند که دغدغه مندان آموزش و 
یادگیری زبان در مجلس یک بار هم که شده 
طرحی به این مضمون در مجلس پیشــنهاد 
دهند: »طرح لزوم تامین امکانات آموزشــی 
ویژه یادگیری زبان در مدارس و مناطق محروم 
توسط شهرداری های کلانشهر ها و شرکت های 

بزرگ دولتی«
همچنین اگر گاه و بیگاه کلیپی از ضعف 
در مکالمه یا روخوانی انگلیسی افراد مشهور در 
فضای مجازی توجهات را جلب کرده و غوغایی 
به پا می کند؛ آن را نشانه ای از  اشکال در شیوه 
گزینش نخبگان و وجود راه های غیر مشروع در 
دریافت مدرک تحصیلی هم ببینند، نه صرفا 

ضعف آموزش زبان درمدارس!
و کلام آخر اینکــه، چگونه طرحی را که 
به حذف یک درس از مدرسه پرداخته، »رفع 
انحصار از زبان انگلیسی« نامیده اند؟! با توجه 
به بندهــا و تبصره های این طــرح، بهتر بود 
حداقل عنوانی واقعی برای آن انتخاب می شد: 
»طــرح احاله تعلیم و تربیت دانش آموزان در 
زبان خارجی به آموزشــگاه های خصوصی و 

موسسات خارجی!«

 آموزش در کنار هشدار!
سادینا ابایی، کارشناس اقتصاد دیجیتال با اشاره به آخرین آمار کارت های بانکی در این باره 
می گوید: »بر اســاس آخرین آمار اعلام شــده ۳41 میلیون کارت است که تنها 101 میلیون 
و 25۳ هزار کارت دارای تراکنش اســت. همین حجم از کارت در حالی که جمعیت کشور از 
یک روزه تا مســن ترین ها حدود ۸۳ میلیون نفر اعلام شــده خود می تواند یکی از عوامل مؤثر 
در ترویج کلاهبرداری های ناشی از عدم آگاهی مردم در حوزه فضای مجازی به شمار بیاید.«

وی در ایــن بــاره می افزاید: »کلاهبرداری اینترنتی از روش هــای مختلف وجود دارد که 
رایج ترین آن فیشینگ است،  اما نوع برخورد با این پدیده ها برای دستگاه های مختلف مسئول 
بسیار حائز اهمیت است، اما تعداد کارت های بلا استفاده نیز خود مهملی برای راحت تر کردن 

هکر ها و گم کردن رد پایشان است.«
 ابایی با اشــاره به افزایش نســبی و ناگهانی حجم تراکنش های بانکی از طریق درگاه های 
اینترنتی توسط مردمی که شناختی از این فضا ندارند، می گوید: »با حذف قبض های کاغذی 
برق افزایش جرائم اینترنتی قابل پیش بینی بود، زیرا بســیاری از افرادی را که تاکنون اقدام به 
خرید اینترنتی نکرده بودند، مجبور به این کار کرده و بدیهی اســت که نبود آموزش در کنار 

وجود افرادی که تمایل به پولدار شدن با صرف وقت کم دارند چنین جرائمی رشد کند.«
رئیس هیئت مدیره اپراتور شبکه علمی ایران در باره راهکار های مقابله با این پدیده می افزاید: 
»به نظر می رســد که تنها ارائه هشدار کافی نیســت و کشور نیازمند یک پویش سواد آموزی 
دیجیتال دارد که در آن دســتگاه ها مأموریت ارتقای ســطح دانش دیجیتالی را اقشار مختلف 

بر عهده بگیرند.«
وی بــا تأکید بر اینکــه کلاهبرداری ها و تخلفات معمــولاً دارای دو وجه ناآگاهی افراد و 
سوء استفاده کنندگان از نا آگاهی است، ادامه می دهد: »در این پویش باید با شناخت اولویت ها 
و تقسیم بندی اقشار مختلف و بر حسب نیازهایشان باید به سرعت بسته های آموزشی طراحی 
و ارائه شود و ما در این باره طرحی را به دستگاه های مسئول با همین عنوان نهضت سواد آموزی 

فضای مجازی داده ایم که امیدواریم با این حوادث اخیر جدی گرفته شود.«
 توصیه های ساده ولی مهم

راحله سادات رضوی، رئیس شعبه برگزیده بانک کارآفرین نیز در این باره گفت: »در ماه های 
اخیر چندین مورد مراجعه درباره برداشــت های غیر معمول داشته ایم که یا ناشی از اطمینان 
به افراد غیر بوده یا حساســیت لازم را درباره اطلاعات امنیتی خود نداشــته اند. معمولاً ما به 
مشتریان خود توصیه های ساده ای می کنیم که بسیار مهم است و از آنها می خواهیم که اولاً یک 
حساب اختصاصی غیر از حساب اصلی خود برای پرداخت های اینترنتی داشته باشند و در آن 
مبالغ محدود و برای خرید های اینترنتی واریز کنند، دوم اینکه هنگام خرید بعد از اطمینان از 
 cvv2 صحت آدرس درگاه، حتماً از کیبورد های طراحی شده روی صفحه در درج رمز دوم و 

)Card Validation Value)  نام دیگر شماره شناسایی مشتری( استفاده کنند.«
وی با تأکید بر اســتفاده از رمز دوم یکبار مصرف یــا تغییر دوره ای رمز های خود توصیه 
کرد: »حتی الامکان برای پرداخت های قبوض و سایر خرید ها به جای نرم افزار های پرداخت از 
درگاه های بانک ها استفاده کنند، زیرا شناسایی نشانی های اینترنتی آنها راحت تر و نرم افزار های 

آنها مطمئن تر است.«
چگونه سایت های جعلی را بشناسیم؟

همان طور که کارشناســان، بانک مرکزی و پلیس فتا تأکید دارند باید مراقب سایت های 
جعلی بود. صفحه های جعلی درگاه های اینترنتی را می توان به روش های زیر تشخیص داد. هنگام 
پرداخت باید آدرس اصلی درگاه اینترنتی را چک کنید که حرفی کم یا اضافه نداشــته باشد. 
درگاه های اصلی با آدرس اینترنتی https آغاز می شوند و در صورتی که درگاهی فاقد S باشد 
نباید به آن اعتماد کرد. از راه های تشخیص صفحات جعلی، تازه کردن )رفرش شدن( صفحه 
است و در صورتی که شماره ها در صفحه کلید مجازی و تصویر صفحه حروف تغییر نکرد، آن 
صفحه جعلی است. همچنین هنگام پرداخت وجوه، آدرس صفحه درگاه بانک الکترونیکی، باید 

متعلق به همان بانکی باشد که آرم و لوگوی آن را در صفحه مشاهده می کنید.

رفع انحصار از زبان انگلیسی 
یا احاله آموزش به مؤسسات بیگانه؟!

با توجه به تجربه تاسیس مدارس غیرانتفاعی و مصائب مافیای کنکور، از اکنون می توان 
پیش بینی کرد که از طرح پیشنهادی»رفع انحصار از زبان انگلیسی در نظام آموزش 
همگانی کشور« نیز غول بچه ای از چراغ جادو بیرون بیاید که در آینده نزدیک از غول 

کنکور هم فربه تر شود!

 یک نمونه از مشکلات این طرح پیشنهادی، افزایش هزینه خانوار در این شرایط 
اقتصادی و از سوی دیگر ایجاد رانت مالی برای بعضی از آموزشگاه ها، موسسات 
زبان و ناشران در صورت تصویب است. در این صورت نمایندگان محترم این چک 

سفید را از جیب چه کسانی و به کدام مقصد حواله می کنند؟!

 اما و اگرهای فیلترینگ 
و فیلترشکن ها

ادعا می کنند نباید در فضای مجازی کشــور 
فیلترینگ باشد!

بنابرایــن اگر در اینجا راهکاری هم برای 
مبارزه با فیلترشــکن ها ارائه می دهیم نه این 
اســت که راه و منش غربگرایان را از اساس 
قبــول کرده ایم و اینترنــت و فضای مجازی 
کنونی را بدون چون و چرا پذیرفته ایم، و حال 
هم از فیلترشکن سخن می گوییم، بلکه با این 
پیش فرض است که حالا اگر شما می خواهید 
همان رویکــرد منفعلانه را در پیش بگیرید، 
چاره ای نیست که باید در این سطح فیلترینگ 
صورت بگیرد و با فیلترشکن ها نیز مبارزه کرد. 
اما اگر فضای تعریف شده و استاندارد مجازی 
داشتیم اصلاً نیازی به فیلتر در این سطح نبود 
که بخواهیم بحث روز فضای مجازی را در حد 

موضوع فیلترشکن تقلیل دهیم.
اقدامی مضحکانه

 شــاید برخی دیگر بگوینــد که یکی از 
مضحکانه ترین اقدام ها در فضای مجازی کشور 
این اســت که برخی از سایت ها و شبکه های 
اجتماعی به هر دلیلــی – امنیتی، فرهنگی 
و... - مســدود می شــود اما در همان فضای 
مجازی و با یک جست وجوی ساده می توان 
با استفاده از یک فیلترشکن، سایت مسدود 

شده را باز کرد.
اما ســؤال اینجاست که چرا سایت هایی 
که ارائه دهنده فیلترشــکن هســتند، خود 
فیلتر نمی شــوند؟ یا با آنها برخوردی صورت 

نمی گیرد؟ 
از طرفی معلوم است که چه شرکتی در 
حال فروش این فیلترشکن ها است وعلاوه بر 
آن، گردش مالی و درگاه های پرداخت پول به 
آنها نیز مشخص است و به راحتی می توان به 

هویت حقیقی و حقوقی آنها پی برد.

اما باید دید که نمی توانیم با فیلترشکن ها 
برخــورد کنیم یا اینکــه نمی خواهیم با آنها 

برخوردکنیم؟
می شود یا نمی شود؟

بنابر تحقیقات صورت گرفته، از نظر فنی 
امکان جمع آوری و محدودسازی فیلترشکن ها 
وجود دارد. )هر چند که مقدور نیست در این 

چند سطر به طور مبسوط به آن بپردازیم(
اگر به هر دلیلی عــده ای بهانه بیاورند و 
بگویند از نظر فنی امکان چنین کاری وجود 
ندارد، حداقل مقدور است که قیمت پهنای باند 
را در مورد فیلترشــکن بالا ببریم، به گونه ای 
که از نظر مالی برای کاربران مقرون به صرفه 
نباشد که از آن استفاده کنند. وقتی کاربر در 
یک ماه مثلًا مجبور اســت 10میلیون تومان 
بابت فیلترشکن هزینه کند، مصرف فیلترشکن 
زمین تا آسمان با وضعیت فعلی متفاوت است.

همان گونه که اهل فن مطلع هستند، روش 
ارائه اینترنت، به دو صورت Whitelist )لیست 

سفید( و blacklist )لیست سیاه( است.
در روش Whitelist ، اصولاً سایت های سیاه 
و مشــکل دار وجود ندارند تا بخواهیم آنها را 
فیلتر کنیم. می توانیم برای بسیاری از مردم، 
مخصوصــاً کودکان و نوجوانان، اینترنت را به 

صورت Whitelist ارائه کنیم.
فرق سیم کشی با استانداردسازی 

فضای مجازی!
این گونه که بر می آید تدبیر، مدیریت و به 
تبع آن حاکمیت در عرصه فناوری اطلاعات 
و ارتباطات با چیزی شــبیه به ســیم کشی 
و کابل کشی  اشــتباه گرفته شده است. این 
درحالیست که تعریف اینترنت و به طور کلی 
فضای مجازی در دنیــای امروز فراتر از این 
امور ابتدایی و پیش پا افتاده است. مسئولیت 

استاندارد سازی فضای مجازی کشور بر عهده 
دولت است. هر قانونی که از سوی مجلس یا 
شورای عالی فضای مجازی تصویب شد باید 
اجرا گردد و اگر هم قوانین جامع و مانع وجود 
نــدارد، دولت به عنوان بالاترین نهاد اجرایی 
کشور ملزم به ارائه طرح و لایحه است تا در 
اداره امور کشور اختلالی ایجاد نشود. بنابراین 
ســؤال اینجاســت که چرا وزارت ارتباطات 
تا امروز با فروشــندگان فیلترشکن برخورد 
نکرده و اگر مشکل فقدان قانون وجود دارد، 
چرا درخواســت نداده است؟ اگر می دانسته 
که ســایت های عرضه کننده فیلترشکن در 
حال آســیب زدن به فضای مجازی کشــور 
هستند، حداقل به عنوان مطلع چرا سکوت 
کرده است؟ آیا نمی توان این وزارتخانه را نیز 

شریک جرم دانست؟
از سوی دیگر در یک مثال ساده باید گفت 
که اگر وزارت ارتباطات مســئول لوله کشی 
است، به همان اندازه هم مسئول است که در 
درون این لوله ها مواد سمی یا نامناسب ریخته 
نشود. همچنین نمی توان انتظار داشت که خود 
وزارت ارتباطــات مواد ســمی در این لوله ها 
سرازیر کند! gateway )دروازه یا گمرک( فضای 
مجازی کشور و شرکت ارتباطات زیرساخت و 
به طور کلی امور مربوط به ارتباطات کشور زیر 
نظر این وزارتخانه اســت و کسی نه می تواند 
و نه شایســتگی این را دارد که در این حوزه 

ورود کند. 
همان گونــه که وزارت بهداشــت با همه 
مسئولیت های تعریف شده اش، جلوی ورود 
داروهای قاچاق و معیوب به بازار و عرضه آن 
در داروخانه ها را می گیرد به همان اندازه هم 
وزارت ارتباطات مسئولیت دارد تا در محدوده 
فضای مجازی از اطلاعات، امنیت، فرهنگ و 

اقتصاد کشور حراست کند. 
هر چند که قوه قضائیه مسئولیت تعریف 
شده ای در این حوزه ها دارد و برخورد مراحل 
آخر باید از طرف ایــن قوه صورت گیرد، اما 
بــه هیچ عنوان نمی توان بــار این قضیه را از 
دوش دولت برداشت، همان طور که در مثال 
وزارت بهداشت نیز ذکر شد. البته این انتظار 
از قوه قضائیه می رفــت که در همان ابتدای 
ســهل انگاری در مدیریت فضای مجازی، به 
عنوان مدعی العموم وارد می شد تا کار به این 

جا نمی رسید. 
تعیین هویت و شناسایی کاربران

یکی دیگــر از مباحثی که کم و بیش با 
موضوع فیلترشکن ها قابل طرح است، بحث 
تعیین هویت و شناسایی کاربران است. احراز 
هویت کاربران موجب می شود که به تناسب 
افراد به آنها اینترنت ارائه کنیم. اینترنتی که 
کودک باید استفاده کند، با اینترنتی که یک 
تحلیلگر و خبرنگار به آن نیاز دارد، و اینترنت 
این دو با اینترنت یک دانشمند و یک پزشک 

با یکدیگر فرق اساسی دارند. 
 بالأخره وزیر 

 موافق فیلترشکن است 
یا مخالف؟

دولت و وزارت ارتباطات در زمینه فضای 
مجــازی یک بام و دو هوا عمل می کند. مثلًا 
وزیر ارتباطــات در توئیت ها و مصاحبه های 
خود می گوید اعتقادی به فیلترینگ ندارم و 
بعد در مجلس و در پاسخ به نمایندگان ملت 
می گوید: »امروز فیلترشکن در کشور به راحتی 
خرید و فروش می شود و هیچ برخوردی با این 
تجارت نشده و پشت آن کاملا مشخص است، 
مگر می شــود که نتوان شفاف سازی کرد که 

چه کسی پشت تجارت فیلترشکن است؟«

 وزارت ارتباطات باید به طور شفاف درباره این شائبه توضیح دهد که در کنار 
استفاده مردم از فیلترشکن و به تبع آن بالا رفتن مصرف اینترنت و فروش 
پهنای باند به آنها، چقدر سود هنگفت نصیب واردکنندگان پهنای باند می شود و 
واردکنندگان پهنای باند، چه نسبتی با وزارت ارتباطات دارند؟

ماجرای فیلترشــکن ها، ماجرایی مرموز 
در فضای مجازی کشــور است که به دلایل 
گوناگــون اطلاع از آن اهمیت دارد. در ابتدا 
باید گفــت که حجم زیــادی از فیلترینگ 
صورت گرفته در فضای کشور حاصل رویکرد 
عقب افتاده و فناوری ستیزانه اصلاح طلبان و 

غربگرایان در کشور است!
شاید از خواندن این جمله تعجب کنید!

 توضیــح اینکه، مخفی نســیت که در 
 filtering همان کشور خاستگاه اینترنت نیز
)پالایش فضای مجازی( وجود دارد و شــاید 
برخــی از مــوارد فیلتر شــده در آمریکا و 
شبکه های اجتماعی تحت نفوذ آمریکایی ها 
و صهیونیســت ها، بسیار هم تمسخر آمیز به 
نظر برسد،- هر چند ممکن است از نظر آنها 
بسیار حساب شده باشــد- اما با همه اینها، 
ممکن است عده ای بگویند که از نظر کمّی، 
حجم فیلترینگ در ایران زمین تا آســمان با 

کشور های غربی تفاوت دارد.
واقعیت این است که آمریکایی ها زحمت 
کشیده اند و فضای مجازی متناسب با اصول 
فرهنگی، اجتماعی، سیاسی و اقتصادی خود 
طراحی کرده اند. بنابرایــن نیازی ندارند که 
این همه کار ســلبی انجــام دهند. در عوض 
در کشــور ما و مخصوصاً در ســال های اخیر 
به دلیل رویکرد های غلط اجرایی و نگاه های 
سطحی مســئولان مربوطه و همچنین رواج 
ادبیاتــی ناصحیح و با فریب مردم، از کارهای 
ایجابی ساختاری وامانده و اکنون به یک کشور 
وابسته در فضای مجازی تبدیل شده ایم. به 
موازات این کم کاری، وزنه به سوی اقداماتی 
نظیر فیلترینگ و سایر کارهای سلبی سنگینی 
کرده است. در نتیجه، مقصر اصلی فیلترینگ 
در فضای مجازی کشور همان هایی هستند که 

مولفان- در مرحله بازبینی و اصلاح قرار دارد. 
حتــی در این وضعیت فعلی هم بســیاری از 
دانش آموزان مهارت زبانی را ممکن است بهتر 
از سایر مهارت ها آموخته باشند اما چون زبان 
کاربرد بیشــتر و عینی تری نســبت به سایر 
دروس در جامعــه دارد، طبیعتاً ضعف در این 

زمینه نیز بیشتر آشکار می شود.
اگر این طرح پیشنهادی علمی و همه جانبه 
بود باید این مسئله را هم در نظر می گرفت که 
دانش آموزان ما اساســاً به چه میزان در سایر 
دروس مدرسه همچون ریاضی، فیزیک، شیمی، 
عربی و... موفق و مسلط هستند؟ آیا بنابر این 

ظاهری و شــرایط اجتماعی و فرهنگی نسبتاً 
ضعیف ارزیابی کردنــد. دانش آموزان نیز این 
کتــاب را از لحاظ موضوع، محتوا و جنبه های 
ظاهری مناسب، اما از لحاظ مهارت شنیداری 
و شــرایط اجتماعی و فرهنگی نسبتاً ضعیف 
ارزیابی کردند. متاسفانه با وجود همه تلاش ها، 
بسیاری از الزاماتی که پیش نیاز هرگونه تغییر 
و تحول در رویکردها بوده و عامل ایجاد عدالت 
آموزشی است در عمل و تاکنون به نحو شایسته 

محقق نشده است. 
برای نمونــه کلاس های تخصصی ضمن 
خدمت به میزان مورد نیاز تشــکیل نشــده، 

تــا حــدودی دانش آمــوزان را از مراجعه به 
محتواهایی متفرقه، سلیقه ای و بعضاً مرتبط 
با ناشران خصوصی بی نیاز کرده و مرجعیت و 

اعتبار »کتاب درسی« را تقویت نماید.
وجود شــفافیت نیز از الزامات یک برنامه 
درسی در ســطح ملی است که در مقاله های 
معتبر دانشگاهی نیز بر اهمیت آن تاکید شده 
است. برخی ابهام ها در تعابیر و عدم شفافیت 
در اصطلاحات در این ســند ملی راه را برای 
برداشت های سلیقه ای از آن باز می کند. برای 
نمونه »رویکرد ارتباطی« اصطلاحی است که 
هم در درس زبان فارســی و هم در انگلیسی 

هشدار بانک مرکزی در سرقت اینترنتی را جدی بگیرید

روند رو به رشــد و تصاعدی جرائم اینترنتی ناشی از 
فرصت طلبی خلافکاران در کنار ناآگاهی و نبود آموزش 
کافی مردم از استفاده از فضای مجازی و حذف قبض های 
کاغذی بدون مقدمات فرهنگی، مثلثی را تشکیل داده که 

در آن سود جویان به شدت فعال شده اند.

 در ادامــه دفاعیات خود از قول عده ای 
سخن می گوید:

»در پاســخ به ما می گویند که در کشور 
قانونی وجود ندارد که فیلترشکن فروشی جرم 
است« و می افزاید:» امروز تجارت چند صد 
میلیاردی در حوزه خرید و فروش فیلترشکن 
وجود دارد حال هیچ کسی جلوی این اقدام را 
نمی گیرد اما به وزارت ارتباطات می گویند که 
فیلترشکن ها را ببندید، ما معتقد به صیانت 
از اخلاق هستیم و رهنمودهای رهبر معظم 
انقلاب را نیز در این رابطه می دانیم! اما حل 
مشکل راه حل دارد، از این رو نمی شود که 
ابزارهــای موردنظر مجری را به او ندهیم و 

بعد از او انتظار کار داشته باشیم!«
 و جالب است که در همان جلسه مجلس 
سخنانی می گوید که وجود فیلترشکن ها را 
تأیید و تثبیت می کنــد! خلاصه نمی توان 
یک سیاســت منسجم از کشــکول دولت 

بیرون کشید.
  استفاده از فیلترشکن 
به نفع وزارت ارتباطات؟!

البته وزارت ارتباطــات باید به طور 
شفاف درباره این شائبه به مردم توضیح 
دهد کــه در کنار اســتفاده مــردم از 
فیلترشکن و به تبع آن بالا رفتن مصرف 
اینترنت و فروش پهنای باند به آنها، چقدر 
سود هنگفت نصیب واردکنندگان پهنای 
باند می شود و واردکنندگان پهنای باند، 

چه نسبتی با وزارت ارتباطات دارند؟
 واقعیت این است که انحصار خرید و 
فروش پهنای باند در دست دولت است. 
بنابراین تعارض بزرگی بین سود هنگفت 
ســالانه خرید و فروش آن و بسیاری از 
سیاســت های فضای مجازی که به نفع 

مردم است، شکل می گیرد. 
عده ای از کارشناسان، عدم راه اندازی 
شــبکه ملی اطلاعات از ســوی دولت، 
عدم حمایت از پیام رســان های داخلی 
و مســکوت ماندن بسیاری از حوزه های 
فناوری اطلاعات و ارتباطات کشــور را 
از این منظر می نگرنــد که این موضوع 
بدون پیش داوری نیازمند بررسی و ورود 
ســازمان های ناظــر و از جمله مجلس 
اســت. یکــی از مصادیــق کوچک آن 
بحــث فیلترشکن هاســت. وقتی وجود 
فیلترشــکن ها برای دولت هرچند غیر 
مســتقیم تاکنون سود سرشاری داشته 
است، شــاید مقاومت و توجیه دولت در 
جمع آوری و محدودسازی فیلترشکن ها 

مسیر جدیدی پیدا کند!

     رضا صفری
 


