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اجتماعی
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 تغییر سبک زندگی جوامع امروزه یکی از مهم ترین 
مباحث جامعه شناسی است. به عقیده کارشناسان، زندگی 
انسان ها در حال انتقال از فضای واقعی به فضای مجازی 
است. برخی از دلایلی که برای این موضوع مطرح می شوند 
عبارتند از افزایش دسترسی به اینترنت، افزایش استفاده از 
تلفن همراه و گسترده شدن شبکه های اجتماعی. گسترده 
شــدن استفاده از شبکه های اجتماعی اما دلیلی است که 
امروزه جوامع را تحت تاثیر قرار داده اســت. شکل گیری 
روابط، اقتصاد پلت فرم و حتی مسائل مربوط به حاکمیت 
از جمله مواردی است که تحت تاثیر شبکه های اجتماعی 

قرار گرفته اند. 
در جامعه ما نیز اســتفاده از شبکه های اجتماعی با 
اقبال بالایی مواجهه شده است و در حال حاضر دو شبکه 
اجتماعی تلگرام و اینستاگرام بیشترین کاربران را به خود 
اختصاص داده اند. البته بعد از فیلترینگ تلگرام و تقویت 
شــبکه های اجتماعی بومی بخشی از کاربران این شبکه 
اجتماعی ریزش داشــتند. با این حال پس از آغاز به کار 
دو نسخه داخلی تلگرام یعنی »طلا گرام« و »هات گرام« 
دوباره این شبکه اجتماعی نخستین انتخاب کاربران برای 
فعالیت های مجازی شده است. اما نکته قابل تاملی که باید 
در نظر گرفت افزایش فعالیت کاربران در شبکه اجتماعی 

اینستاگرام پس از فیلترینگ تلگرام است.
 اینستاگرام که یک شبکه اجتماعی مبتنی بر تصویر 
و ویدیو اســت اکتبر سال 2010 فعالیت خود را آغاز کرد 
و امروزه در سرتاســر دنیا بیش از یک میلیارد کاربر فعال 
دارد. این شبکه اجتماعی نیز توانسته در کشور ما حدود 
25 میلیون کاربر داشته باشد. بصری بودن فضای شبکه 
اینســتاگرام باعث شــده تا کاربران امــروزه برای روابط 
اجتماعی خود اقبال بیشتری نسبت به آن نشان دهند. از 
ســویی عدم مرز بندی و پایش محتواهای موجود در این 
شبکه اجتماعی سبب ایجاد آسیب های فراوان اجتماعی 
شــده است. نگاهی به اخبار پیرامون این شبکه اجتماعی 
طی روزهای اخیر نشان می دهد اینستاگرام در حال تبدیل 
شدن به یک معضل جدی اجتماعی است. متاسفانه افزایش 
روز افزون کاربران اینستاگرام در کنار عدم فرهنگ سازی 

اردیبهشــت ماه امســال بود که سرانجام پس از 
کشمکش های فراوان دستور فیلترینگ محبوب ترین 
پیام رســان مورد اســتفاده مردم ایران صادر شد و 
دسترسی به تلگرام با بیش از 40 میلیون کاربر ایرانی 
برای شهروندان داخل کشــورمان مسدود شد. این 
اقدام توسط یکی از قضات قوه قضائیه صورت گرفت 
اما چندی بعد ســید عزت اله ضرغامی عضو شورای 
عالی فضای مجازی کشور با بیان اینکه »فیلترینگ 
اول تلگرام با دستور رئیس جمهور انجام شد«، گفت: 
»در اغتشاشــات دی مــاه 96 که بخــش زیادی از 

پویش یا کمپین همه برپا، با شــعار »کلاس گرم- 
مدرســه امن« چند وقتی است که با هدف جمع آوری 
مشارکت های مردم خیّر به منظور تأمین سیستم های 

گرمایشی استاندارد مدارس کشور به راه افتاده است.
رئیس  جامعه خیرین مدرسه ساز با  اشاره به حادثه 
آتش ســوزی در مدرسه اسوه حسنه در شهر زاهدان 
کــه منجر به جان باختن چهار نفــر از دانش آموزان 
این مدرســه شــد، گفت: ما در مقابل حفظ امنیت 
دانش آموزان مدارس حتی در دورترین نقاط کشــور 
احساس مسئولیت می کنیم و از طریق کمپین # همه 
برپا در نظر داریم تا با جذب مشارکت خیرین و مردم 
خیراندیش کشورمان حتی با مبالغ اندک، نسبت به 
استانداردسازی سیستم های گرمایشی مدارس اقدام 
کنیم و برای همیشــه این مشکل مهم را در مدارس 

کشور برطرف کنیم. 
محمدرضا حافظی افزود: علاقمندان به مشارکت در 
این طرح می توانند از طریق شماره حساب 7770777089 
و شــماره کارت 6104337543835423 )بانک ملت 

حتماً دیده اید که برخی از مسئولین می گویند »ما نمی توانیم با تکنولوژی مخالفت کنیم و فیلتر 
کردن کار درستی نیست« در جواب باید گفت کسی نمی گوید که به دوران انسان های اولیه برگردیم 
و یا با اسب و قاطر نامه ببریم! بعد از پژوهش و تحقیق در دنیای فناوری اطلاعات درمی یابیم که 
آینده از آن کســانی است که در این حوزه موفق تر هستند و اگر عرصه فناوری اطلاعات مهم تر از 

صنعت هسته ای نباشد، کمتر از آن هم نیست.
پیشرفت با وجود محدودیت

شــرکت گوگل سال هاســت که با کشور چین مشکل داشته و با محدودیت هایی از جانب این 
کشــور روبرو بوده است؛ علاوه بر آن، بسیاری از سایت ها و شبکه های اجتماعی پرطرفدار دنیا، در 
چین فیلتر شــده اســت؛ اما امروز، چین، با همه محدودیت های درست و نادرست خود، در زمینه 
فناوری اطلاعات، چقدر از دنیا عقب افتاده اســت؟ هرچند کشور چین هیچ گاه نمی تواند برای ما 
معیار باشد، اما با همه این تفاسیر آنها توانسته اند در زمینه فناوری اطلاعات از ایران و بسیاری از 

کشورهای دنیا پیشی بگیرند.
وظیفه دولت چه هست و چه نیست؟

 به طور کلی نظر دادن در مورد فیلتر و تعیین مصداق سایت ها و شبکه های ضد امنیت ملی، 
سیاســت، فرهنگ و اقتصاد، به هیچ عنوان وظیفه دولت نیســت تا ذهن مردم را از مسائل اساسی 
که خود در آن درمانده اســت، منحرف کند، وظیفه دولت راه اندازی و حمایت از تولیدات داخلی 

در همه زمینه هاست.
کار دولت و وزیر ارتباطات، زیر ســؤال بردن فیلترینگ و حمایت از نیروی کار و ســرمایه یک 
جوان خارجی نیست، بلکه وظیفه دولت این است که زیرساخت هایی را فراهم کند که اصلًا نیازی 

به شبکه های اجتماعی خارجی نباشد، چه برسد به اینکه فیلتر باشد یا نباشد؟
 اتفاقاً یکی از مشکلات کنونی این است که دولت اعتقاد عملی و واقعی به تولید داخلی ندارد 
و یک بام و دو هوا عمل می کند، به عنوان مثال در جایی مانند تولید خودرو، پس از ده ها سال، به 
نام تولید ایرانی، ارابه های خارجی ثبت شــده در کتاب های تاریخ را مونتاژ می کنند و بازار خودرو 
و مردم را گروگان گرفته و می گویند خودروهای خارجی، یا اجازه ورود ندارند و یا اگر وارد شــوند 

باید مالیات سنگین بدهند.
اگر این حق مردم است که دسترسی آزاد به اطلاعات داشته باشند، حق آنها است که در درجه 
اول، خودرویی داشــته باشــند تا جان آنها را تهدید نکند، اگر کســی جان و مال و خانواده اش به 
دلیل گرانفروشی و سوءاستفاده دولت و خودروسازان، به خطر بیفتد، اطلاعات – آن هم اطلاعات 

منحرف کننده و پر از مغالطه – به چه کارش می آید؟
تحریم جوانان کشور توسط مدیران داخلی!

نکته مهم اینکه با تحریمی که مدیران داخلی نســبت به جوانان کشور روا می دارند، نیازی به 
تحریم های غرب نیســت. بهتر است دولت تدبیر و امید! به جای سیاست شکست خورده تعامل با 
آمریکا، سیاست پرامیدِ تعامل با جوانان را در پیش بگیرد و مانع خروج جوانان نخبه از کشور شود؛ 
هرچنــد نقش بی بدیل وزارت ارتباطات را نمی توان در وضعیت امروز فضای مجازی نادیده گرفت، 
اما شورای عالی فضای مجازی، مرکز ملی فضای مجازی، مجلس و نهاد های نظارتی نیز تا اندازه ای 

مقصر هستند.
بعضی از مسئولین، به مناسبت ورود افراد خاص به شبکه های فیلتر شده، سر از پا نمی شناسند 
و جشن و پایکوبی می کنند. بعضی از نمایندگان مجلس که فعالیت چند ساله آنها نشان می دهد 
درمورد مسائل مهم کشور در خواب به سر برده و در موقع استیضاح و رأی گیری وزراء، تازه سر از 
چرت زدن بلند می کنند، با ورود به شبکه های اجتماعی فیلتر شده می خواهند ذهن مردم را بیدار 

کنند و با دنیا در تعامل باشند!
لزوم شفاف سازی مذاکرات با مدیر تلگرام

وزیر ارتباطات که در به راه اندازی نمایش شــفافیت بســیار زبده است، لطف کند و برای اطلاع 
افکار عمومی و برای دمیدن بر روح جریان آزاد اطلاعات، متن و صوت کامل - نه بریده شــده - 
مذاکره محرمانه با مدیر تلگرام را ابتدا در همان رسانه دوست داشتنی دولت، یعنی تلگرام منتشر 
کند - البته اگر جناب پاول دوروف موافق باشند - تا این حق عمومی از مردم سلب نشود و مانند 
قراردادهای نفتی به صورت محرمانه به آینده موکول نشــود، علاوه بر آن، فیلم و صوت کامل آن و 

متن امضا شده دو طرف را نیز برای نمایش به صدا و سیما بدهند.
دولت پاسخ دهد

دولت راستگویان! منت بر ما بگذارد و بگوید مابه التفاوت خرید پهنای باند اینترنت و عرضه آن 
به مردم، چقدراست و به جیب کدام نهاد و احیاناً افرادی می رود؟ 

سود حاصل از دانلود عکس ها و فیلم ها، در اینستاگرام و تلگرام برای دولت و وزارت ارتباطات 
چقدر است و اگر مردم از نمونه های داخلی استفاده کنند، چقدر برای دولت زیان به بار می آورد و 

چقدر مردم سود می کنند؟!
هزینه های متحمل شــده از جیب مردم در جهت حمایت از هاتگرام و طلا گرام و زنده کردن 
تلگرام - که در گزارش معاون ســابق دادســتان و برخی از نمایندگان نیز ذکر شده است - چقدر 

بوده است؟
تناقض در رفتار مسئولان فضای مجازی

تبلور شــبکه ملی اطلاعات در گرو ایجاد شــبکه های اجتماعی ملی است، گویا روحیه یکی به 
نعل و یکی به میخ کوبیدن، علاوه بر سیاست انفعالی دولت، به مسئولین فضای مجازی کشور نیز 
سرایت کرده است. آنها از طرفی به زبان می گویند که شبکه ملی اطلاعات باید راه اندازی شود اما از 
طرفی دیگر، اجازه حضور برخی جاسوس افزارها را به بهانه های مختلف صادر می کنند، حتی آنها 

را به ظاهر با دست می رانند اما با پا، پس می کشند.
بایــد گفــت که وقتی دولت خوش خیال به غرب و معتدل مــا! توان ایجاد و یا حمایت از یک 
پیام رســان ســاده را ندارد، چگونه انتظار داریم که امور زندگی و معیشت مردم را تدبیر کند؟ اگر 
هنوز الفبای فناوری های نوین را هم درک نکرده اســت، چگونه انتظار داریم که الفبای سیاست و 
الفبای جنگ اطلاعات امروز را به خوبی درک کرده باشد؟ با بررسی وضعیت کنونی جامعه و نظر 

مردم، حتماً جواب های خوبی می توان به این سؤال داد.

القای دوگانه 
» فیلتر و عقب ماندگی« 

یا 
»پیشرفت و وادادگی«!

رضا صفری

کلاس گـرم 
 مدرسه امـن

همه برپا 

شعبه پل رومی به نام جامعه خیّرین مدرسه ساز( مبالغ 
خود را به منظور ســاخت و تأمین تجهیزات گرمایشی 
استاندارد مدارس به حساب جامعه خیرین مدرسه ساز 

کشور واریز نمایند. 
بــه گفته حافظی، این مبالغ با همکاری ســازمان 
نوسازی مدارس کشور در استان های نیازمند و به ترتیب 
اولویت صرف ایجاد سیســتم های گرمایشی استاندارد 

خواهد شد و در آینده نیز گزارش اقدامات انجام شده در 
این بخش به صورت مستمر به اطلاع مشارکت کنندگان 

وآحاد محترم جامعه خواهد رسید. 
وی تأکید کرد: کمپین # همه برپا و شماره حساب 
اعلام شده در سایت جامعه خیرین مدرسه ساز تنها کانال 
جمع آوری هدایا و کمک های مردم عزیز کشورمان برای 

این موضوع مهم است. 

گزارش »کیهان« از آسیب های اجتماعی و امنیتی اینستاگرام 

تهدید امنیتی پشت پرده یک سرگرمی مجازی!
محسن پورعرب

برای استفاده از این شبکه اجتماعی باعث شده تا محیطی 
امن برای رخ دادن جرائم سایبری شکل بگیرد.

افزایش جرائم اینستاگرامی
همین چند روز پیش بود که ماجرای پخش ویدیو زنده 
)Live( کتک کاری وحشــیانه و آزار و اذیت یک دختر 
نوجوان توسط پسری در سیرجان فضای جامعه را ملتهب 
کرد. با اینکه بلافاصله این موضوع در دستور کار نهادهای 
انتظامی و قضایی قــرار گرفت اما محتوای این ویدیو در 
تمامی شــبکه های اجتماعی پخش شده بود. پس از این 
نیز خبر دیگری با عنوان »دام اینستاگرامی برای دختر 17 
ساله« تب جرائم اینستاگرامی را داغ کرد. پسر جوانی که با 
فیلم برداری از رابطه غیراخلاقی خود با دختری 17 ساله 
ســعی کرده بود اخاذی کند، توانسته بود از فضای شبکه 
اجتماعی اینستاگرام برای جذب طعمه خود استفاده کند. 
اما این تمام ماجراهای مربوط به اینســتاگرام نیست. بد 
نیســت سوءاستفاده برخی از سلبریتی ها از این فضا را در 
زمان زلزله کرمانشاه یادآوری کنیم. در آن ایام افراد مشهور 
در این شبکه اجتماعی سعی کردند با انتشار تصاویر زلزله 

کرمانشاه و اعلام شماره حساب بانکی کمک های مردمی 
را جمع آوری و به دست زلزله زدگان برسانند. متاسفانه پس 
از جمع آوری پول ها، به جز برخی موارد خبری از رساندن 

کمک ها به دست نیازمندان نشد.
مصادیق جرائم اینســتاگرامی به حدی بوده که مهر 
ماه سال جاری سردار کمال هادیان فر، رئیس پلیس فتای 
کشــور با اشاره به رشد 55 درصدی جرائم فضای مجازی 
نسبت به سال قبل،گفت: بخش عمده این جرایم در تلگرام 
و اینســتاگرام رخ داده است. وی با بیان اینکه 23 درصد 
جرائم در شش ماهه امسال مربوط به مباحث غیر اخلاقی 
بوده است، گفت: متاســفانه این آمار روز به روز در حال 
افزایش است به طوری که 13 هزار و 635 پرونده در این 
زمینه تشکیل شده که بخشی از این پرونده ها را خودمان 

تشکیل داده ایم و شاکی نداشته اند.
 البته اخیرا پس از التهاب مســائل مرتبط با اینستاگرام 
دوباره موضــوع فیلترینــگ این شــبکه اجتماعی مطرح 
شده اســت. لازم به یادآوری اســت که تیرماه سال جاری 

حجت الاسلام محمد مصدق معاون اول دادستان کل کشور 
درخصوص فعالیت برخی از افراد تحت عنوان ســلبریتی در 
فضــای مجــازی و جمع آوری پول به بهانــه کمک به افراد 
بی بضاعت که منجر به کلاهبرداری های متعددی شده بود، 
گفته بود: »دادستانی کل کشور به عنوان مدعی العموم به این 
موضوع ورود کرده است. در همین راستا فیلترینگ اینستاگرام 
در دستور کار قرار گرفته و آقای خرم آبادی در معاونت امور 
فضای مجازی دادستانی کل کشور به صورت جدی پیگیر این 

موضوع شده و باید ببینیم چه اتفاقی می افتد.«
تاکید دادستانی بر فیلترینگ

با ایــن حال پس از اظهارنظر معاون اول دادســتان 
کل کشــور فیلترینگ این شبکه اجتماعی پیگیری نشد 
تا اینکه آذرماه امســال جواد جاویدنیا، سرپرست جدید 
معاونت امور فضای مجازی دادســتانی کل کشور با بیان 
اینکه بسیاری از علما خواهان فیلترینگ اینستاگرام هستند، 
گفت: »مقام معظم رهبری بارها و بارها وضعیت نامطلوب 
این فضا)مجازی( و اینکه این فضا به قتلگاه جوانان تبدیل 
شده است را گوشزد کرده اند.« جاویدنیا در پاسخ به سؤالی 

مبنی بر اینکه چندی پیش صحبت هایی مبنی بر احتمال 
فیلترینگ اینســتاگرام مطرح شده بود. آیا قرار است این 
شبکه اجتماعی فیلتر شود؟ اظهار داشت: »اینستاگرام باید 
چند سال پیش فیلتر می شد. متأسفانه میزان جرایمی که 
در بستر جرم خیز اینستاگرام به وجود آمده و هر روز رو 
به رشــد اســت را می توان به عنوان یک فاجعه نام برد و 
خانواده های زیادی درگیر آســیب های آن شده و از این 
مسئله گلایه مند هســتند.« وی در ادامه صحبت هایش 
افزوده بود: »اینســتاگرام یک بار فیلتر شد و دولت وعده 
داد که با کمک فیلترینگ هوشــمند می تواند این فضا را 
کنترل کند اما متاسفانه در این زمینه هزینه  زیادی انجام 
شــد ولی به نتیجه ای نرسیدیم؛ هم اکنون دستور قضایی 
برای فیلتر این سرویس داریم و نظر اکثریت شورای عالی 
فضای مجازی و دیگر تصمیم گیــران نیز مبنی بر فیلتر 
شــدن این سرویس است. از سویی طبق مصوبات شورای 
عالی فضای مجازی نباید ترافیک اینستاگرام از یک سطح 
بالاتر می رفت که متأسفانه فراتر رفت و از طرفی براساس 

مصوبات این شــورا باید دولت برای فعالیت این شبکه در 
کشور، مجوز پس از التزام به قوانین کشور و انتقال سرورها 
به داخل کشــور صادر می کرد که این کار هم انجام نشده 
است. بر همین اساس دستگاه قضایی می تواند به صورت 
یکطرفه با توجه به انجام نشدن مصوبات شورا اقدام کند 
امــا فعلا منتظر اجماع نظر در این زمینه اســت ولی اگر 
صبر کردن فایده نداشته باشــد دادستان کشور تصمیم 

لازم را خواهد گرفت.«
صحبت های جاویدنیا سبب شد تا محمدجواد آذری 
جهرمی، وزیر ارتباطات و فناوری اطلاعات واکنش نشــان 
دهد. وی طی اظهاراتی بیان داشت: »فرض را بر این بگذاریم 
که حرف ایشان درست و برگرفته از اختیارات شان، دست به 
فیلترینگ اینستاگرام بزنند اما چه اتفاقی رخ خواهد داد؟ 
در زندگی مردم چه تأثیری خواهد داشــت؟ در حاکمیت 
کشور و کاهش جرایم چه اتفاقی رخ خواهد داد؟«؛ با اینکه 
وزیر جوان دولت دوازدهم خود در این شــبکه اجتماعی 
حضوری فعال دارد اما اظهاراتش نشــانگر بی اطلاعیش از 
وضعیت فاجعه بار اینستاگرام است. اخیرا نیز دادستان کل 

کشور درباره همین بی توجهی وزارت ارتباطات نسبت به 
شبکه های اجتماعی انتقاداتی را عنوان کرد.

بی توجهی وزیر جوان 
به مصوبات شورای عالی فضای مجازی

حجت الاسلام منتظری، دادستان کل کشور در واکنش 
به عدم توجه وزارت ارتباطات به مصوبات شــورای عالی 
فضای مجازی درباره شــبکه های اجتماعی و فیلترینگ 
آنها عنوان داشــت: »فیلترینگ حساس و مهم است. ما 
بایــد معنی فیلترینگ را برای مردم درســت بیان کنیم 
ما می گوییم باید این شبکه ها مدیریت شود اگر می شود 
کاری کرد که شبکه های »گرامی« بتوانند به مردم خدمت 
برســاند اما آسیب نزند بکنید این کار را، اما اگر نمی شود 
باید تصمیم دیگری گرفت. چرا آن روزی که مقام معظم 
رهبری گفتند کشــور احتیاج به فضای مجازی ســالم و 
شبکه ملی اطلاعات دارد مسئولین این را جدی نگرفتند 

و نرفتند دنبال این اقدام؟« 
دادستان کل کشور افزود: »ما می گوییم چرا مصوبات 

شــورای عالی فضای مجازی اجرا نمی شــود این شورا با 
ریاســت رئیس جمهور تشکیل جلســه می دهد پس چرا 
اجرا نمی شود و  اشکال ما به وزارت ارتباطات و دستگاه های 
دیگر عدم اجرای همین مصوبات اســت. ما بررســی های 
دقیق کردیم هنوز مصوبات اجرا نشــده است و بحث این 
شــبکه های گرام دار بحث انحرافی است بحث اصلی باید 
سالم سازی فضای مجازی باشد.ما دنبال محرومیت مردم 
از فضای مجازی نیستیم بلکه دنبال سالم سازی هستیم.«
با این حال پس از تاکید دادستان کل کشور و معاونت امور 
فضای مجازی دادستانی مبنی بر تعیین تکلیف شبکه اجتماعی 
اینســتاگرام هنوز اقدام مشــخصی از سوی وزارت ارتباطات 
صورت نگرفته اســت. اینســتاگرام که تاکنون تنها محتوای 
مجرمانه و غیراخلاقی آن مورد بحث و بررسی قرار گرفته اگر 
بیش از این مورد بی توجهی مدیران قرار بگیرد توانایی تبدیل 
شدن به یک تهدید امنیتی برای سطوح حاکمیتی را نیز دارد. 

اتفاقی که پیش از این توسط تلگرام رخ داده بود!
اینستاگرام یک تهدید امنیتی!

شبکه اجتماعی اینستاگرام که حدود 6 سال پیش با 

ارزشی معادل یک میلیارد دلار توسط شرکت فیس بوک 
خریداری شــد توانست پس از این نقل و انتقال وضعیت 
رو به رشــدی را تجربه کند. فیس بوک و مالک آن یعنی 
زاکربرگ از خرید اینستاگرام سود قابل توجهی را کسب 
کردند. اما نکته قابل تامل درباره تغییر مالکیت این شبکه 
اجتماعی تاثیرگذاری آن بر مســائل حاکمیتی است. این 
موضوع زمانی آشــکار می شود که اسفندماه سال گذشته 
فیســبوک حساب های رسمی مربوط به »آزمایشگاه های 
ارتباطــات راهبرد )SCL( و شــرکت تابعــه آن یعنی 
»کمبریج آنالیتیکا« را به خاطر تخطی از شرایط استفاده، 
به حالت تعلیق درآورد. ایــن دو مجموعه به جمع آوری 
و اشــتراک گذاری اطلاعات شخصی بیش از 50 میلیون 
کاربر بدون رضایت آنها متهم شده بودند. این رخداد نشان 
داد مدل کســب و کار فیسبوک، یعنی نمایش تبلیغات 
هدفمند برای کاربران، تا چه اندازه آسیب پذیر و خطرناک 
است و از طرفی، احتمال قوی سوءاستفاده از اطلاعات فوق 
در انتخابات ریاست جمهوری سال 2016 آمریکا را نیز به 
ذهن آورد. کمبریج آنالیتیکا تحت مالکیت »رابرت مرسر« 
میلیاردر آمریکایی قرار دارد که در سال 2015 به کمپین 
انتخاباتــی »تد کروز« کمک کرد و ســپس در انتخابات 
2016 به یــاری ترامپ آمد. این شــرکت با جمع آوری 
حجم عظیمی از اطلاعات و توسعه پروفایل های شخصی، 
»جهت گیری روانشناختی ناخودآگاه« افراد را هدف قرار 
داده و تبلیغات به شدت هدفمند را برای آنها طراحی کرد. 
از قرار معلوم دونالد ترامپ در سال 2016 از این کمپانی 
برای هدایت برنامه های دیجیتالی خود استفاده کرده بود. 
به گفته رســانه های آمریکایی از جمله نیویورک تایمز و 
آبزرور، کمبریج آنالیتیکا از اطلاعات شخصی 50 میلیون 
کاربــر برای تعیین رأی احتمالی آنها در انتخابات 2016 
آمریکا و در صورت نیاز، تغییر رأی به واسطه تبلیغات کاملًا 
هدفمند استفاده کرده است. در تایید این مسئله کنگره 
آمریکا نیز از زاکربرگ ســؤالاتی را داشت که وی با تایید 
کمک به شرکای تجاریش از جمله دونالد ترامپ این شائبه 
که فیســبوک از اطلاعات شخصی افراد برای رای آوردن 

ترامپ استفاده کرده است را صحت بخشید.

مسئله فوق نشــان دهنده یک واقعیت مهم است. 
فیسبوک، تلگرام، اینستاگرام یا هر پلتفرم مشابه دیگری 
که از اطلاعات شــخصی برای تبلیغــات هدفمند بهره 
می گیرند، به راحتی قابل سوءاستفاده هستند؛ اطلاعات 
به ظاهر بی اهمیتی که در شــبکه های اجتماعی منتشر 
می کنیــم، در کنار یکدیگر پیامدهــای غیر قابل باوری 
را به بــار می آورند. با این حال نبایــد اجازه داد تجربه 
تلگرام بار دیگر تکرار شــود. تلگرام که نقش اثرگذارش 
در ناآرامی های دی ماه 96 مسجل شد بالاخره به مرحله 
فیلترینگ رســید، اما درباره اینستاگرام که این مسئله 
آشکارتر است. این شبکه اجتماعی که در حال حاضر در 
اختیار زاکربرگ است می تواند بر اساس همان مدلی که 
فیسبوک در انتخابات آمریکا نقش ایفا کرد، ظاهر شود 
و در مســائل حاکمیتی خلل ایجاد نماید. بنابراین امروز 
فیلترینگ شــبکه اجتماعی اینستاگرام نه تنها به دلیل 
ایجاد آسیب های اجتماعی فراگیر و رخ دادن جرائم متعدد 
بلکه به دلیل توانایی در ایجاد مشکلات امنیتی باید بیش 

از پیش مدنظر قرار گیرد.

محمد نجارصادقی

حمایت از پیام رسان های داخلی در اغما

چرا هیچ کس زورش
 به پوسته  های تلگرام نمی رسد؟

هماهنگی های آن در تلگرام انجام شد، شورای امنیت 
ملی در جلسه ای که رئیس جمهور هم حضور داشت 
این مسئله را مورد بررسی قرار داد و تلگرام با دستور 

رئیس جمهور فیلتر شد.«
اما تصمیم به فیلترینگ تلگرام در شرایطی گرفته 
شد که این پیام رسان اقدامات خود در راستای ایجاد 
ارز دیجیتالی »گرام« را رســانه ای کرده بود. در کنار 
ایــن تهدید، موضوع خروج اطلاعــات و بیگ دیتای 
میلیون ها کاربر ایرانی هم با استفاده از تلگرام مطرح 
شــده بود. از دلایل برجسته دیگر فیلترینگ تلگرام 
موضوع نــا آرامی های جســته و گریخته دی ماه و 
تجمعات مال باختگان موسســات اعتباری بود که از 
عوامل گســترش و شــکل گیری آنها می توان بستر 

تلگرام را نام برد.
 با شــروع فیلترینــگ دو اتفاق محســوس در 
ترافیک اینترنت کشور رخ داد؛ ابتدا افزایش استفاده 
از فیلترشــکن ها و سپس شروع کوچ کاربران تلگرام 
به پیام رســان ها و پهنای بانــد داخلی بود. ناگزیر به 
دلیل انتقال اکثریت رســانه ها و موسسات رسمی به 
پیام رسان های داخلی اقبال به این پیام رسان ها رو به 
فزونی بود تا اینکه ناگهان خبر ایجاد پوسته ای از تلگرام 
که فیلترینگ را دور زده است منتشر شد. محبوب ترین 
این کلاینت های فارســی، طلاگرام و هاتگرام بودند 
که توانســتند ظرف کمتر از چند هفته بیش از 20 
میلیــون یا نیمی از کاربران تلگرام دوروف را به خود 
جذب کنند. این یعنی به صورت عملی فیلترینگ ناکام 
ماند. این پوســته های مشکوک در همان ابتدا مسیر 
خود با واکنش سیاست گذاران فضای ارتباطی کشور 
رو به رو شــدند. آذری جهرمی وزیر ارتباطات که از 
اولیــن نفرات مخالفت این ماجرا بود در گفت و گویی 
اعلام کرد: »درباره نســخه های فارسی و غیررسمی 
تلگرام در دی ماه 96 اطلاعیه دادیم و گفتیم امنیت 

اینها را تائید نمی کنیم؛ این اطلاعیه رسمی ماست.« 
معاون دادســتان قوه قضائیه هم در اظهار نظری 
تکمیلی بــا تأیید گفته هــای آذری جهرمی، گفت: 
هرچه زودتر باید موضوع پوســته های غیر رســمی 
تلگرام رسیدگی شــود. در همین مدت و به موازات 
انتقاد مســئولان از معایب این کلاینت ها ابوالحسن 
فیروزآبادی دبیر شــورای عالــی فضای مجازی هم 
چندین بار خبر مســدودی یا مســتقل شدن آنها از 
سرورهای اصلی تلگرام را داد. اولین تاریخی که وی 
برای این موضوع اعلام کرد پایان شــهریورماه سال 

جاری بود اما با گذشــت از این تاریخ فیروزآبادی از 
آماده نبودن زیر ساخت های پوسته های فارسی برای 
انتقال از سرورهای تلگرام خبر داد و زمان این اتفاق 
را پایــان پاییز و ابتدای دی ماه اعلام کرد اما حالا با 
گذشت یک ماه از این موعد باز هم طلاگرام و هاتگرام 

به فعالیت خود ادامه می دهند. 
بد افزاری به نام طلاگرام!

موضوع جالب اینجاســت که امــروز هیچکس 
مســئولیت پوســته های فارســی تلگرام را بر عهده 
نمی گیرد و به کلی موضوع حمایت از پیام رسان های 

داخلی در حالت ابهام است. 
مدیر پیام رسان بومی آی گپ با بیان اینکه در حال 
حاضر اصلی ترین مانع رونق گرفتن پیام رســان های 
داخلی نسخه های غیر رسمی تلگرام هستند، گفت: در 
زمان فیلترینگ تلگرام روزانه صد تا دویست هزار نفر 
کاربر به مجموعه ما اضافه می شد ولی الان این ماجرا 
فیصله یافته و جذب کاربر ما بســیار کم شده است. 
دو برنامه مذکور نزدیک به 30 میلیون کاربر دارند و 
کماکان هم فعال هستند. آی گپ امروزه نزدیک به 
دو میلیون نصــب دارد و نزدیک به یک میلیون هم 
کاربر فعال درون خودش جای داده است ولی این رقم 

می توانست بسیار بالاتر باشد. 
محمدرسول کاظمی افزود: پشت این پیام رسان ها 
افرادی هســتند که نمی گذارند آنها به حالت معلق 
دربیایند و همین موضوع به پیام رســان های داخلی 

لطمه وارد می کند. 
کاظمی با بیان اینکه پیام رســان های داخلی به 
راحتی می توانند جایگزین پوسته های تلگرام شوند، 
گفت: در شرایط کنونی و مشخص نبودن آینده فضای 
پیام رسانی کشور سرمایه گذاری در بخش های مختلف 

ممکن نیست. 
وی بــا انتقاد شــدید از وزارت ارتباطات، اظهار 

داشــت: شــرکتی بدون هیچ دانش و تخصصی یک 
فیلترشــکن راه انداخته اســت و هر بار از یک ارگان 
رسمی کشور مهلت فعالیت می گیرد و مشخص نیست 

این روند تا چه زمانی ادامه پیدا می کند. 
دور زدن فیلترینگ

تلگــرام طلایی و هاتگرام به عنوان نســخه های 
غیررسمی تلگرام با ایجاد پروکسی داخلی فیلترینگ را 
دور زدند، این به معنای آن است که چند برنامه ای که 
در داخل مدیریت می شوند بدون هیچ ابایی به صورت 
آشکار دستور فیلترینگ را نادیده گرفتند. در کنار این 
موضوع این پوسته ها معضلاتی نیز برای کاربران خود 
ایجاد کردند از جمله آنها می توان به کنترل کامل بر 
روی اکانت تلگرام کاربر و مواردی مانند فرستادن پیام 

از طرف کاربر به گروه ها، کانال ها و مخاطبین، اضافه 
کــردن کاربر به گروه هــا و کانال ها و در واقع فروش 
کاربــر به عنوان ممبر، عضو کردن کاربر بدون اطلاع 
در ســرویس های ارزش افزوده و قابلیت های ریالی 
دیگر اشــاره کرد. این به معنای این است که نه تنها 
این پوسته ها در خدمت مردم نیستند بلکه زمینه را 
برای کلاهبرداری از کاربران ایجاد می کنند. در حال 
حاضر تلگرام های غیر رســمی با تبلیغات فراوان به 
صورت گســترده در حال گسترش فعالیت های خود 
هســتند. پیام هایی با مضمون »تلگرام بدون فیلتر« 
در بین گروه های تلگرامی در حال دســت به دست 
شدن است که همه آنها با پروکسی های طلاگرام کار 
می کنند و افراد زیادی وجود دارند که با ساخت این 
بدافزارها و جذب کاربران به طرق مختلف و افزودن آنها 
به گروه ها و کانال ها، شروع به فروش ممبر می کنند و 
افراد آلوده به این بدافزارها را وارد یک چرخه اجباری 

عضویت می کنند.
پوسته های تلگرام را

 چه کسی هدایت می  کند؟
اصلی ترین سوالی که درباره طلاگرام، هاتگرام و 
دیگر پوســته های غیر رسمی تلگرام می توان مطرح 
کرد این است که آنها توسط چه شخص یا اشخاصی 
مدیریت و هدایت می شــوند؟ اگر بتوانیم این سوال 
را پاســخ بدهیم آن زمان می توانیم از دســت های 
پشــت پرده حمایت از این بدافزارهای محبوب هم 
صحبــت کنیم. مجتبی ذوالنــوری نماینده مجلس 
شــورای اسلامی معتقد است که هاتگرام و تلگرام به 
عنوان دو »ابرفیلترشــکن« مانع اصلی کوچ مردم به 
پیام رسان های داخلی شده اند و پهنای باند زیادی به 

آنها اختصاص داده شده است. 
وی می افزاید: مسیر فیلترینگ از نقطه صحیحی 
آغاز شد و همه چیز به درستی در حال طی شدن بود 

ولی در میانه راه، ناگهان یک مانع از فرعی آمد و راه 
را بست که همان هاتگرام و طلاگرام بود. 

چندی پیش حسن بیگی عضو کمیسیون امنیت 
ملی و سیاســت خارجی مجلــس از قول »محمود 
علوی« وزیر اطلاعات گفته بود: تلگرام طلایی متعلق 
به جمهوری اسلامی ایران است و اکنون 25 میلیون 
عضو دارد و قانونی است، البته بعدها سخنان منسوب 
به وزیر اطلاعات تکذیب شــد اما تقریباً همه آگاهان 
عرصه مجازی می دانند که دولت نمی خواهد از تلگرام 

دل بکند.
عبدالصمد خرم آبادی دبیر پیشین کارگروه تعیین 
مصادیق محتوای مجرمانه نیز پیشــتر در یادداشتی 
هاتگرام و طلاگرام را دو فیلترشکن داخلی با مدیریت 

واحد دانسته بود که به طور غیرقانونی و برخلاف دستور 
قضایی با امکانات وزارت ارتباطات دسترسی کاربران 
ایرانی را به پیام رسان فیلتر شده تلگرام فراهم می کنند. 
وی در این باره مقامات دولتی را متهم کرده بود 
که از طریق این دو فیلترشــکن، مانع مهاجرت 70 
درصد کاربران ایرانی به پیام رسان های داخلی شده و 

از این طریق برای تلگرام زمان خریده اند.
فیلترشکن های

 یک شرکت دانش بنیان!
بررسی ها نشــان می دهد که طلاگرام و هاتگرام 
متعلــق به شــرکت دانش  بنیان »راه کار ســرزمین 
هوشمند« اســت که واقع در یکی از ساختمان های 

پارک علم و فناوری دانشگاه تهران فعالیت می کند.
اگرچــه در ســایت این شــرکت اشــاره ای به 
 این موضوع نشــده اســت، اما اطلاعــات دامنه های

Talagram.ir و Hotgram.ir  شــرکت راه کار سرزمین 
هوشــمند را به عنوان صاحب دامنه معرفی می کند. 
همچنین در صفحه هاتگرام در کافه بازار، نام شرکت 
راه کار سرزمین هوشمند به عنوان توسعه دهنده درج 
شده و کد شامد آن نیز معتبر است. این دو اپلیکیشن 
برای دور زدن محدودیت های موجود به صورت داخلی 
از سرورهای Socks5  استفاده می کنند؛ امکانی که در 
نسخه رسمی تلگرام نیز وجود دارد اما تلگرام طلایی 
و هاتگرام به صــورت پیش فرض آن را برای کاربران 
خــود فعال کرده اند و برقراری ارتباط را از این طریق 

ممکن می سازند.
خدمات رسانی در عین مخالفت!

با وجود اینکه وزارت ارتباطات و فناوری اطلاعات 
مدعی اســت که خود هم یکــی از مخالفان فعالیت 
کلاینت هــای تلگرام در ایران اســت امــا تاکنون با 
بهانه اینکه فیلترینگ وظیفه آن نهاد نیســت هیچ 
اقدامی در رابطه با مســدودی ایــن بدافزارها نکرده 

اســت. در عین حال شــواهد و اظهارات مســئولان 
این حوزه گویای آن اســت که طلاگرام و هاتگرام با 
مساعدت همین وزارت خانه در حال فعالیت هستند 
و اینکه وزارت ارتباطات می تواند با قطع خدمت دهی 
پروکسی به پوســته های تلگرام موجبات مسدودی 

آنها را فراهم کند.
حمایت درست از پیام رسان ها

 در دستور کار باشد
نبایــد فراموش کنیم که ایــن موضوع تا حدی 
پراهمیت اســت که در آخرین نشست هیئت رئیسه 
و کمیســیون های مجلس خبــرگان رهبری درباره 
آن صحبــت و تصمیم بر حمایت از پیام رســان های 
داخلــی گرفته شــد. در بیانیه پایانی این نشســت 
آمده اســت: »در اهمیت فضــای مجازی و نقش آن 
در توانمندســازی ـ به تعبیر مقــام معظم رهبری ـ 
تردیدی وجود ندارد. لذا از وزارت ارتباطات، شورای 
عالی فضــای مجازی و همه دســتگاه های ذی ربط 
انتظار می رود، به طور فعال در جهت ساماندهی این 
فضا و مقابله با ابتذال اخلاقی و جنگ روانی دشمن، 
چاره اندیشــی نموده و برای بومی سازی آن و تقویت 
شبکه ملی اطلاعات و نیز رصد و مقابله با شبکه های 
معاند و غیراخلاقی، گامی اساسی بردارند. همچنین 
پالایــش و تهدیدزدایی و فرصت ســازی در فضای 
مجازی به ویژه اعمــال قانون در مرزبانی و حفاظت 
دیجیتالی از حاکمیت جمهوری اسلامی ایران را در 
نظر داشته باشند. در پایان تأکید می کنیم که میزان 
حمایت دولت از پیام رسان های داخلی باید به میزان 
حمایت از یک پروژه ملی باشد؛ از این رو، لازم است 
 حمایت های ویژه و حداکثری از پیام رسان های داخلی

 صورت گیرد.«


